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Présentation

La cybersécurité est devenue un enjeu primordial dans nos vies numérisées. Le risque est
bien présent, et les risques très importants. Il faut donc apprendre à se protéger et à mettre en place
de bonnes pratiques dans ce domaine.

Le mot de passe est la base, la première mesure de cybersécurité à mettre en place, il est
donc primordial de faire cela correctement. Et pour cela, l’utilisation d’un gestionnaire de mot de
passe est une très bonne solution.

Nous allons voir ici comment utiliser KeepassXC, un gestionnaire de mots de passe libre et
disponible sur différentes plateformes. Il vous permettra de créer des mots de passe forts et de les
gérer de façon vraiment sécurisée. 
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Créer une base de données

Au lancement de KeepassXC, il va falloir commencer par créer une base de données. C’est 
dedans que seront stockés vos mots de passe.

On lui donne un nom et on la crée.
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On configure ensuite les paramètres de chiffrement de cette base. On peut laisser ceux par 
défaut.

Les paramètres avancés permettent de modifier les réglages pour augmenter la sécurité.
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Le mot de passe de votre base de données doit évidemment être fort, avec des chiffres, des
lettres  minuscules  et  des  majuscules,  des  caractères  spéciaux  et  comporter  au  moins  12  à  14
caractères.

Pour augmenter encore la sécurité, on peut ajouter un fichier clé.
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Il ne reste plus qu’à enregistrer votre base de données sur votre ordinateur.

Ne perdez pas le mot de passe et sauvegardez cette base de données précieusement à l’abri des
regards indiscrets.

7 / 11



Numericatous.fr contact@numericatous.fr

Organiser ses mots de passe

Avant de créer notre premier mot de passe, nous allons créer un groupe, cela permettra de 
bien organiser nos mots de passe ensuite (personnel, professionnel, ecommerce, administratif…). 
Faites un clic droit sur « Racine » puis choisissez « Nouveau groupe ».

Donnez simplement un nom à votre groupe puis enregistrez en cliquant sur « OK ».
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Créer un mot de passe

Faites un clic droit sur le nom du groupe pour sélectionner « Nouvelle entrée » afin de créer 
votre mot de passe dans ce groupe.

Vous avez plusieurs champs à remplir ici. Le nom du site, votre identifiant de connexion, le 
mot de passe évidemment et l’adresse web du site. Vous pouvez si besoin ajouter une note.
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Générateur de mot de passe

Dans le menu en haut, allez dans « Outils » puis sélectionnez « Générateur de mot de 
passe ».

Comme vous le voyez, vous avez de nombreuses options de personnalisation et de 
renforcement pour créer un mot de passe ou une phrase de passe.
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Pour finir

Vous voilà maintenant équipé pour gérer vos mots de passe de façon vraiment sécurisé et
efficace. Plus qu’un seul mot de passe à retenir, ne le perdez pas.

Petit rappel : un mot de passe différent pour chaque compte, un mot de passe fort, et le
changer régulièrement. Voilà de bonnes pratiques qui vous permettront d’être plus en sécurité dans
vos usages du numérique.
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